Pélissier & Partners

Explorateurs de connaissances

FORMATIONS

L'information est devenue une ressource aussi importante que les matieres premiéeres. La protection de
ses systemes d'information et de son patrimoine informationnel passe aujourd’hui par une maitrise de
sa cyberhygiene. Tous les acteurs d'une organisation sont concernés par cette mission d'intégration et
de sensibilisation a la cybersécurité. C'est pourquoi ce sont nos spécialistes en intelligence économique
qui ont créé ces formations, ce qui les rendent uniques. Si vous souhaitez vous aussi accroitre vos con-
naissances en ce domaine crucial, et vous donner tous les moyens de pérenniser les activités de votre
entreprise, vous disposerez d'une gamme de formations différenciées permettant de maitriser ces ris-
ques d'attaques tant sur le plan professionnel que personnel.

“Cette formation est une reference en matiere de sensibilisation et de
formation a la cyberséecurité pour le secteur financier, merci.”

COO Private banking




Ransomware

Mot de passe

“Une véritable mine d'information et de solution qui a engendré Phishing
beaucoup de sérenite dans notre société, a recommander.

Directrice Marketing secteur luxe

99% des cyberattagues réussies utilisent la faille humaine pour @ Typologie des menaces actuelles

arriver a leurs fins.

Cette formation a été concue par des spécialistes afin de vous
aider a intégrer, dans votre quotidien, les bonnes pratiques en
matiere de sécurité informatique. VVous allez connaitre |'essen-
tiel sur les divers types d'attaques informatiques, par quels
vecteurs elles se produisent et comment s'en protéger. Ce
cours est unique car nous mettons un point d’honneur a ce que
vous puissiez utiliser Internet en toute séréenité.

Nous aborderons des sujets sensibles comme nos biais cogni-
tifs qui sont devenus la cible privilegiée des hackers par des
procédeés d'ingénierie sociale.

Pour les entreprises comme pour
les individus, les menaces liées a la
cybersécurité  evoluent. Quatre
principales menaces se démar-
quent.

Cybercriminalité en Suisse

Selon une récente étude, une PME
sur trois serait exposée a des cy-
berattaques.

Cadre réglementaire

Depuis le 25 mai 2018, les entre-
prises doivent étres conformes a la
directive européenne ( RGPD )

Les sanctions sont sévéres.

\Jous serez en mesure de faire la part des choses, de reconnaitre une
attaque, de renforcer vos mots de passe, d'utiliser un cloud a bon
escient et distinguer vie privée ou vie professionnelle sur Internet.

Temps moyen de lecture: 1h

Disponible en : Francais / Anglais

Formation en ligne




“Le RGPD nous concerne tous, nous devons
tout mettre en place pour étre conformes.’

CEO Secteur finance

Depuis le 25 mai 2018, le reglement européen sur la pro-
tection des données est applicable pour toute entreprise
du sol européen qui collecte, traite et stocke des données
personnelles.

Pour la premiere fois, des sanctions financiéres sont
prévues par la loi pour les entreprises ne disposant pas
de la conformité.

Le cadre réglementaire fixé par la RGPD permet ainsi
d'assurer la transparence, de garantir les droits des per-
sonnes concernées et de responsabiliser les entreprises
dans le traitement des données personnelles.

Dans le cadre de cette mise en conformité, la sociétée
Pélissier & Partners propose une formation en ligne, des-
tinée au travers de cas pratiques, a vous accompagner
dans la compréhension et I'application de ce nouveau
reglement.

Reglementation

Protection

Donnees

‘ Amende record : British Airways

British Airways s'est vu notifié un projet de sanc-
tion d'un montant 203 millions d’euros en raison
d'un incident de sécurité ayant conduit au
détournement de son site web. Suite a des
négligences de sécurité informatique, le trafic du
site web avait été redirigé vers un site fraudu-
leux pour capter des données personnelles.
500'000 clients ont vu leurs données person-
nelles compromises dans cet incident en juin
2018.

Amende record : Mariott International

Mariott International a éte victime d'un incident
de securité suite a d'importantes négligences
qui ont conduit les données personnelles de
339'000'000 de clients a étre transmises a des
personnes non autorisées en 2018.

L'ICO a considéré que la chaine d’'hétels n'a pas
mis en oeuvre les mesures de sécurité imposées
par le RGPD.

“Les mesures de sécurité, informatiques mais aussi physiques, doivent étre adaptees en fonction
de la sensibilité des donnees et des risques qui pesent sur les personnes en cas d'incident.”

Temps moyen en e-learning : 20 min

1/2 journée pour les DPO sur site

Disponible en : Francais / Anglais

Formation en ligne ou sur site




Vol de donneées

Réputation
Compliance RGPD

"Une formation qui dépasse enfin les attentes
de notre département finance, bravo.’

DAF Secteur finance

: P P Des menaces speécifiques
Cette formation est réalisée par des spécialistes de la . PeCii

cybersécurité du domaine bancaire. Elle integre les exi- . . | o

ences de la FINMA et des autorités compétentes en me-Uni ont ete contraintes de reduire feurs
& N _ _ ) P _ activités a cause d'une simple attaque de déni
matiere de surveillance afin de répondre aux besoins de de service, co(t : plus de 1 million de livres et
sécurité spéecifiques aux organismes financiers. un impact réputationnel sans précédent.

Sept des plus grandes banques du Royau-

Unique en son genre, cette formation illustre par de trés La cooperation est indispensable
nombreux cas réels comment les cybermenaces portent Urs Rohner, président de Crédit Suisse, ap-

atteinte a la réputation et aux activités bancaires. pelle a davantage de collaboration entre les
acteurs prives et publics dans le domaine de

_ , la cybersécurité. Il estime que les banques
En moins d'une heure, vous serez en mesure de recon- devraient se concerter pour coopérer plus

naitre une cyberattaque et d'y répondre efficacement. étroitement dans le numérique.

L'essentiel de reglementation

Revoir I'essentiel de la RGPD avec |'aide de
nombreux cas pratiques. VVos collaborateurs
et vos activités seront en sécurite.

\/ous aurez acquis les bonnes pratiques en matiere de cyberhygiene,
reconnaitre une fraude et agir en conséquence.

Temps moyen de lecture : 1h Disponible en : Francais / Anglais Formation en ligne




LA PRESSE
EN PARLE

Premiere formation digitalisée suisse
a l'intelligence économique

"On pense que cela ne se passe que dans les films et bien non. Merci pour cette immersion dans le

contexte de guerre économique, formation indispensable pour les managers... Merci a vos équipes.

Le révélateur de Connaissance est la seule formation
connue a ce jour qui aborde en profondeur la guerre
economique. Souvent incomprise, les cadres et les
entrepreneurs ont du mal a appréhender l'impact
des enjeux économiques globalisés sur l'activité de
leurs entreprises. Ce cours est une mise a niveau
necessaire et salutaire des connaissances avec
lesquelles vous serez en mesure d'appréhender le
monde de 2025. Voir et decider avec un temps
d'avance c'est prendre la mesure de vos succes
futurs avec séerénite.

Ce cours aborde toutes les questions liees a une
bonne maitrise de l'information stratégique. Bien
utilisée, elle augmente votre chiffre d'affaires, elle
devient en méme temps un objet de convoitise. Nos
spécialistes vous apportent leur savoir-faire pour re-
cueillir I'information, la maitriser et la proteger.

CEO PME secteur Industrie

‘ Un monde globalisé

Il est désormais possible d'influencer au-dela des
frontieres I'economie d'un pays par des actions d'in-
fluence. Sommes-nous protégés ? Sinon comment
pOUVONS-NOUS assurer notre securité ?

Nous avons la réponse.

Cultiver I'intelligence @conomique au sein de votre
entreprise

L'intelligence économique vous permet d'anticiper
et d'analyser en temps réel les tendances majeures
de votre secteur et de pérenniser vos activités.

De nouveaux rapports de force

Internet est le lieu privilégié des manceuvres qui
peuvent étre noyées dans I'anonymat du Web. Il a
modifié le rapport entre le fort et |e faible. Ce dernier
peut produire des campagnes de dénonciation des
entreprises et des Etats les plus puissants les
forcant a céder.

Cette formation vous apportera une longueur d'avance, un bond en
avant concurrentiel, une marge salutaire indispensable a la pérennitée
de vos activités economiques.

Temps moyen de lecture : 3h30

Disponible en : Francais / Anglais

Formation en ligne

I




Live Hacking
Expérience
Savoir-faire

"Une veritable expérience sur le plan humain et technique.”

CEO SI Organisation internationale

Nous proposons une sensibilisations approfondie sur site. Un ‘ Des connaissances optimisées

expert en cybersécurité se déplace dans vos locaux et partage

avec vos collaborateurs son expérience, son vecu et ses conseils.

L'échange est direct, personnalisée et confidentiel.

Notre expert dispose d'un vaste savoir-faire pour répondre a vos
guestions. Par exemple, il peut montrer a vos collaborateurs une
cyberattaque en direct pour la comprendre et la déjouer. Il peut
aussi expliquer en direct comment une vulnérabilité est exploitée
par des individus malveillants et par quels moyens nous pouvons
nous en protéger.

Il est également possible d'organiser des sessions dans un cadre
moins formel comme un déjeuner dans lequel vos collabora-
teurs, en petits groupes, peuvent accéder en toute simplicité
avec un expert de la sécurité de I'information et Iui poser de
nombreuses questions.

En quelqgues heures, notre expert
partagera avec vous le fruit de plu-
sieurs années d'expérience. Nous
vous garantissons une sensibilisa-
tion de trés haut niveau en un
temps record.

Live Hacking

Notre expert est un hacker éthique
reconnu. Il vous démontrera en
direct comment vous prémunir des
attaques cyber.

Qui maitrise I'Internet, maitrise
le Monde...

Citation de Christophe Bonnefont

Les formations sur site ont le privilege de transmettre une sensibilisation
de qualite parfaitement adaptée a votre environnement pour répondre au

Mmieux a vos attentes.

Formation sur 6 a 12 mois Disponible en : Francais / Anglais Nos experts se déplacent chez vous




Confiance
Expérience

Beaucoup de PME ne disposent pas aujourd’hui des techniques de
I'intelligence économique et nous réalisons des ce début d'année
2020 une campagne de sensibilisation et d'intégration des tech-
niques de l'intelligence économique pour les entreprises.

Deux années d'étude nous ont ameneés a faire un constat accablant :
a ce jour, la majorité des PME ne bénéficie pas du méme niveau de
connaissance que les grandes entreprises en matiere de renseigne-
ment stratégique et de protection de l'information.

L'information dans une économie globalisée est devenue une res-
source aussi stratégique que les hydrocarbures. C'est pourquoi nous
avons developpé ces cours pour répondre a ce nouvel enjeu.

Nos formations se distinguent pour deux raisons. Elles ont été
concues par des professionnels hautement qualifies en intelligence
economique et en cyberséecurité. Leurs contenus sont uniques et
sont les seuls a offrir « le bras de levier » sur lequel vous transformez
une information en une connaissance stratégique pour votre entre-
prise et comment protéger celle-ci des cybermenaces.

Demande d'info complementaire

“Je souhaite contacter le responsable du péle formation.

Contactez-nous du lundi au vendredi de 8h30a 17h30

Planifiez vos sessions de formations avec nos experts

+41 223623970

Intelligence Economique

Connaissance et maitrise des sujets
Ces formations sont rédigées directe-

ment par nos experts.

Suivi de progression

Tableau de bord pour voir les taux de par-
ticipations des collaborateurs ainsi que
les scores.

Sauvegarde temps-réel

\Jous pouvez reprendre |a ou vous vous
étes arrété, afin de suivre les formations
a votre rythme.

Des thémes évolutifs et modulaires
Les cours sont “a la carte” et il est possi-

ble de sélectionner uniquement ceux de
votre choix.

Mises a jour et ajouts réguliers

Nos cours sont régulierement mis a jour (
sources, nouveaux évenements et/ou
sujets important ) et de nouveaux cours
sont prévus des cette année 2020.

En ligne c’'est bien...
...avec un expert c'est mieux

Afin de permettre au plus grand nombre
d'entreprises d'acceder a nos forma-
tions, nous avons concu notre plate-
forme e-learning.

Nous proposons des formations sur site
avec nos experts pour faciliter I'echange
et permettre un transfert de connais-
sance plus humain et interactif.

info@pelissier-partners.com




Pélissier &Partners

Explorateurs de connaissances

Pélissier & Partners SA est la premiére entreprise romande intégrant les 3 secteurs d'activité de l'intelligence
economique. Depuis 2011, nous apportons aux PME des services de renseignement stratégique, de cybersecurité et de
lobbying qui jusqu'alors étaient réserves aux seules grandes entreprises.

Pélissier & Partners SA a comme mission de protéger le patrimoine informationnel de votre société afin de développer
et pérenniser vos activites.

RSSI

Accompagnement pour la gestion
du systéme d'information

Cyberseéecurite

Protection des données

Renseignement

Surveillance de
I'environnement d'affaires

Aide a la décision pour dirigeant
stratege

Sensibilisation
et Audit

Informer et protéger

Data classification
Gestion des données

"Lorsque deux forces sont jointes, leur efficacite est double.”
Isaac Newton
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